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Lab Extended ACL 

      นายพรหมาสตร์ นามโคตร ( Mr.Mast ) เรียบเรียง 

 

Access list แบบ Extended คือการกรอง packet ทีÉจะเข้า ออก RouterโดยทีÉสนใจทุกอย่าง  ต้นทางคือ IP 

Address ใดปลายทางคือ IP Address ใด ไปใช้งานทีÉไหน Application ( protocol, port number ) ใด   เป็น

แบบทีÉมีความสามารถอนุญาตหรือไม่อนุญาต packet โดยระบุโปรโตคอลและพอร์ตได ้ ตัวเลขทีÉใชใ้นการ

ระบุ Accesslist แบบ Extended นีÊ คือ 100-199 นั Éนเอง 

 

Lab 1.   ทีÉ Router Rř ห้าม Network วง řšŚ.řŞŠ.Ś.Ř/ŚŜ  Telnet เข้ามาทีÉ  IP  řŘ.řŘ.řŘ.ř นอกนั Êนอนุญาต

ทั Êงหมด 

 

Lab 2.  ห้าม Network วง řşŚ.řŞ.ś.Š / Śš  เข้า Website řšŚ.řŞŠ.ř.ŝ อย่างเดียวแต่อนุญาต ให้ใช้  Website 

อืÉนๆ ได้ทุก website   (tcp/ŠŘ,Ŝśś)  อนุญาตให้ใช ้ DNS  ( tcp,udp /ŝś) , Ftp   (  tcp /Śř) ,Telnet ( tcp /Śś) 

Mail  (  tcp /Śŝ,řřŘ,řŜś)   และ   Ping (icmp)     เท่านั Êน    

 

รูปแบบ Config  Extended access list (řŘŘ-řšš) 

1.  Router(config)#access-list (access number) (permit,deny) (protocol tcp,udp,icmp)  SA  wildcard     DA 

wildcard  Eq,Neq,It,gt  port number 

 

2.   Router(config-if)#ip access-group { number access | name in | out } 

 

 



ให้วาดภาพดังนีÊ 

 

 

 

Config ให้ PC และ Server ทุกเครืÉองสามารถติดต่อกันได ้

 

 

เฉลย LAB Extended ACL 

Lab 1. 

การ config มี 2 ขั Êนตอน    

ขั ÊนตอนทีÉ 1 คือการประกาศ ACL จากโจทย์สามารถ config ได้ดังนีÊ 

R1(Config)#access-list 101 deny tcp 192.168.2.0 0.0.0.255 10.10.10.2 0.0.0.0 eq 23 

                          หา้ม network วง 192.168.2.0/24 telnet มาทีÉIP10.10.10.2 

R1(config)# access-list 101 permit ip any any       นอกนั Êนอนุญาตทุกอยา่ง ( ต้องมีบรรทัดนีÊ ปิดท้ายเพืÉอ

อนุญาตให้เงืÉอนไขอืÉน ทีÉไม่ตรงกับด้านบนสามารถผ่านได้ เนืÉองจากจะมีบรรทัด access-list 101 deny ip any  

any    ซ่อนอยู่              การจัดเรียงบรรทัดต้องเรียงให้ถูกต้องเพราะ ACL จะอ่าน config จากบนลงล่าง )  

 



ขั ÊนตอนทีÉ 2 คือการ enable ACL ทีÉ  interface  ให้ดูทีÉ Source IP ว่าวิ Éงเข้า Router หรือ วิ Éงออกจาก Router  

โดย packet ทีÉเข้า Router จะเป็น in   และ  packet ทีÉออกจาก Router จะเป็น out 

 

 

  

จากโจทย์ IP ทีÉสนใจ คือ IP วง řšŚ.řŞŠ.Ś.Ř/ŚŜ  อยู่ทางขวามือของ Router R1 ดังนั Êนถ้าทําการ on 

ACL ทีÉ interface s0/0 จะเป็น in   เพราะ packet วิ Éงเข้า Router R1   

R1(config)#interface s0/0 

R1(config-if)#ip access-group  1  in 

 

เมืÉอ show config ดู จะต้องเป็นดังนีÊ 

R1#show running-config 

interface Serial0/0 

 ip access-group 1 in 

 

 

 

 

 

 



Lab 2. 

จากโจทย ์ควรConfig ทีÉ Router Rś ดังนีÊ 

 

 

ขั Êนตอนการสร้างกฎต่างๆตามโจทย์ 

R3(config)# access-list řŘř deny tcp řşŚ.řŞ.ś.Š Ř.Ř.Ř.ş host řšŚ.řŞŠ.ř.ŝ eq ŠŘ 

R3(config)# access-list řŘř permit tcp řşŚ.řŞ.ś.Š Ř.Ř.Ř.ş any eq ŠŘ 

R3(config)# access-list řŘř permit tcp řşŚ.řŞ.ś.Š Ř.Ř.Ř.ş any eq ŜŜś  

R3(config)# access-list řŘř permit tcp řşŚ.řŞ.ś.Š Ř.Ř.Ř.ş any eq ŝś 

R3(config)# access-list řŘř permit udp řşŚ.řŞ.ś.Š Ř.Ř.Ř.ş any eq ŝś  

R3(config)# access-list řŘř permit tcp řşŚ.řŞ.ś.Š Ř.Ř.Ř.ş any eq Śř 

R3(config)# access-list řŘř permit tcp řşŚ.řŞ.ś.Š Ř.Ř.Ř.ş any eq Śś 

R3(config)# access-list řŘř permit tcp řşŚ.řŞ.ś.Š Ř.Ř.Ř.ş any eq Śŝ 

R3(config)# access-list řŘř permit tcp  řşŚ.řŞ.ś.Š  Ř.Ř.Ř.ş  any  eq řřŘ 

R3(config)# access-list řŘř permit tcp  řşŚ.řŞ.ś.Š  Ř.Ř.Ř.ş  any  eq řŜś 

R3(config)# access-list řŘř permit icmp řşŚ.řŞ.ś.Š Ř.Ř.Ř.ş any  

 



ขั ÊนตอนทีÉ 2 คือการ enable ACL ทีÉ  interface  ให้ดูทีÉ Source IP ว่าวิ Éงเข้า Router หรือ วิ Éงออกจาก Router  

โดย packet ทีÉเข้า Router จะเป็น in   และ  packet ทีÉออกจาก Router จะเป็น out 

ขัÊนตอนการ enable ACL ทีÉ  interface 

 R3(config)#interface SerialŘ/Ř 

 R3(config-if)#ip access-group řŘř out          

ลองดูนะครับเป็นตัวอย่างในการอนุญาตให้ใช้งานแค่บางอย่างเท่านั Êน 

 

หวังว่าบทความนีÊคงจะก่อให้เกิดประโยชน์ไม่มากก็น้อยสําหรับผู ้ ทีÉท ํางานอยู่กับอุปกรณ์ Cisco นะ

ครับ 

 

สนับสนุนโดย http://www.jodoi.com 

                                                                                                                                      

 

 


