
บททีÉ 3 

Lab  Password  Recovery 

                                      นาย ประสิทธ์ บุญประเสริฐ ( Mr-boy ) เรียบเรียง 

Password  Recovery คือการกู้ Password   

สําหรับผูที้Éใชง้าน Router cisco  อยูเ่กิดพบปัญหาว่าลืมรหัสผา่นต่าง ๆ ในการ Hack เขา้มาใชง้านย ัง

ตวั Router โดยตรง เช่น ลืมรหัสผา่นสําหรับ Port console  ( Password Line Console) หรื อลืมรหัสผา่นของ

ตัว enable secret หรื อ enable password ซึÉงเป็นรหัสผา่นก่อนเขา้สู่การใชง้าน   ในโหมด Admin  หรือทีÉ

นิยมเรียกกันทั Éวไปคือโหมด enable    ถา้ลืมแลว้จะทําอยา่งไร  วิธี การทีÉนิยมใชท้ํากัน ก็คือ การทํา 

“Password recovery”นั Éนเองและการทํางานตอ้ง  Console ทําทีÉหนา้เครืÉองเท่านั Ê  น    

 

Lab 1.  ให้ทําการ Recovery Password ของ Router 

 

Password Recovery มี 9 ขั ÊนตอนดังนีÊ 

 



ให้วาดภาพดังนีÊ หรือ Load Lab Basic Config   

 

User Access Verification 

Password:  

jodoi>en 

Password:  

Password:  

Password:  

% Bad secrets 

ทดสอบเข้า Router จะติด password  ไม่สามารถเข้าไป Config  ได ้

 



เฉลย LAB Password Recovery 

ก่อนจะทําการ  Recovery  จะต้องทําความรู้จักกับค่า Configuration register  ก่อน  nค่า 

Configuration register  หรือ ค่า bootstrap คือ  ค่าทีÉใชก้ ําหนดวา่จะให ้Router cisco ไป เรียกค่า  Config จาก

ทีÉใด ( nvram  หรื อ ram)จะเป็นเลขบิต โดยค่าDefaultของ Router ทุ กตัว คือ  ŘxŚřŘŚ สามารถใช ้

Command show version เพืÉอดูค่านีÊ ได้ โดยขอ้ความจะแสดงอยูบ่รรทัดลา้งสุดวา่  

Configuration register is ŘxŚřŘŚ 

Řx ทีÉนําหนา้ ŚřŘŚ นั Êนหมายความว่า ตัวเลขทีÉอยูห่ลัง Řx เป็นเลขฐาน řŞ ใหดู้บิตทีÉ Ş จะเป็น 

การกําหนดวา่จะให ้Router Boot จากอะไรทีÉแนะนําคือเลข  Ř,Ŝ โดย 

เลข Ř เป็นการกําหนดให ้ Router โหลด Config จาก  nvram หรือ startup 

เลข Ŝเป็นการขา้มการโหลด Config ทีÉ nvram 

 

ซึÉงการ Recovery Password ตอ้งเขา้มากําหนดค่า จาก ŘxŚřŘŚ เป็น ŘxŚřŜŚ เพืÉอขา้ม 



ขั Êนตอนการโหลด Config จาก nvram ใหไ้ด ้

สรุปขั Êนตอนในการทํา Password Recovery มีอยู ่š ขั Ê  นตอน 

ř. Reboot Router  ใหม่ ดว้ยการปิดเปิดสวิตชใ์นขณะทีÉ Router ก ําลัง Bootใหข้ัดจังหวะการ Boot ดว้ยการ 

กดปุม่ Ctrl+Break หรือ  Ctrl+C  จะขึ Êนคําว่า rommon 1 >  ดังรูปภาพ 

 

Command ทีÉใช้  

Ś. เปลีÉยนค่า  Configuration registerใหเ้ป็นค่า ŘxŚřŜŚ     

ś. reload ใหม่ 

Ŝ. เขา้สู่โหมด  enable หรือ Privileged mode 

ŝ.  ดึงค่า  config  เดิมทีÉอยูใ่น nvramหรือ startupมาไวที้É ram หรือ running     copy startup-config running-

config 

Ş. ทําการแกไ้ขรหัสผา่นต่าง ๆ   

ş. เปลีÉยนค่า  Configuration registerใหก้ลบัมาเป็นค่า Default (ŘxŚřŘŚ) 

Š.  ทําการ save config ทีÉแก้ไขเสร็จแล้ว copy running-config startup-config 

š. reload ใหม่ 

 

 

 



ตัวอย่างขั Êนตอนการทํางานพร้อมคําสัÉงทีÉใช้งาน ในการRecovery Password 

กรณีลืมรหัสผา่นคอนโซล (Line Console) จะเห็นว่าเราไม่สามารถเขา้มาใช ้Router ได ้

ř. ทําการปิดเปิด Router และในขณะ  Router ก ําลัง  Boot ให้  กด Ctrl + Break เพืÉอเขา้สู่โหมด Rommon 

Ś. เปลีÉยนค่า  Configuration register ใหเ้ป็น  ŘxŚřŜŚโดยใช ้ค ําสั Éง  confreg ŘxŚřŜŚ 

ś. reload  ใหม่ ดว้ยคําสั Éง boot หรือ reset 

หลังจาก Router บูตขึ Êนมาใหม่   Router  ไม่ไดอ่้านค่า  comfig จาก  nvram จาก Register number  ทีÉเรา 

ก ําหนดไว ้จะเห็นไดว้่า เราเขา้ Router ไดโ้ดยไม่ติด  Password  จาก  Command Prompt  ทีÉถามว่าตอ้งการ  

setup ค่าต่างๆ ใหต้อบ  NO 

Ŝ.เขา้สู่โหมด enable หรือ Privileged EXEC เพืÉอเขา้ไปแกไ้ขค่า config ต่าง ๆ ดว้ยคําสั Éง  enable 

ŝ.ดึงค่า Conifg เดิมทีÉอยูใ่น  nvram  หรือ startup มาไวที้É ram หรือ running เพืÉอทําการแกไ้ข โดยใช ้

ค ําสั Éงวา่  copy startup-config running-config 

ก่อนทําการดึง   Config  กลบัมาใหท้ําการ  

# show startup-config เพืÉอดูค่า  Config   ทีÉเราทําการเซฟไวใ้น  nvram  

จะเห็นค่า   Config    เดิมทีÉทําการเซฟไวล่้าสุด จะเห็นว่ามีการตั Êง hostname , enable password, enable  

secret   ไว ้  และทําการ # show running-configเพืÉอดูค่า   Config   ปัจจุบนั หรือค่า  Defaultเทียบกันด ู

และทําการดึงไฟล ์  Config   เดิมกลั บมาโดยใชค้ ําสั Éง # copy startup-config running-config  

จะเห็นว่าเมืÉอดึงค่า  Config   เดิมกลบัมาแลว้  HostnameจะเปลีÉยน เนืÉองจากทีÉ startup มีการตั ÊงชืÉอ  

Hostnameไว ้ ใหท้ําการ show startup-config และ show running-config เทียบกันดูจะเห็ นวา่ค่า 

Config   ทั Êงสองส่วนเหมือนกันแลว้  

Ş.  แกไ้ขรหัสผา่นต่างๆ ดังนีÊ ยกตัวอยา่ง.. 



ตอ้งการเปลีÉยน Password Line Console 

jodoi(config) # line console Ř 

jodoi(config-line) # password řŚśŜ 

jodoi(config-line) # login 

เปลีÉยนรหัสผา่น enable passwordใหเ้ป็น  cisco 

jodoi(config) # enable password cisco 

กรณีนีÊ  ทีÉตอ้งการลบ enable secret  

jodoi(config) # no enable secret  

ş.เปลีÉยนค่า  Configuration registerใหก้ลบัมาเป็นค่า Default (ŘxŚřŘŚ) โดยใชค้ ําสั Éง  

config-register   ตามดว้ยค่า register number ทีÉตอ้งการเปลีÉยน คือ ŘxŚřŘ 

jodoi(config) # config-register ŘxŚřŘŚ 

Š. Save Config ทีÉทําการแกไ้ขมาทั Ê  งหมด ดว้ยคําสั Éง copy running-config startup-config 

jodoi # copy running-config startup-config  

š. Reload  Router ใหม่ ในโหมดของ  Router  ปกติ ใหใ้ชค้ ําสั Éง reload 

jodoi # reload  

หลังจาก  Reload Router  ใหม่แลว้ จะตอ้งเขา้ Router  ไดด้ว้ย รหัสผา่นทีÉเราแกไ้ข 

 

หวังวา่บทความนีÊ  จะก่อประโยชน์สําหรั บผูที้Éท ํางานอยูก่ ับอุ ปกรณ์  Cisco ไม่มากก็นอ้ยนะครับ 
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